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1. Sumario Executivo

1. A tecnologia, e sobretudo a Internet, passaram a intermediar gran-
de parte das atividades da vida cotidiana, seja relacoes travadas
entre usuarios de Internet e o setor privado, seja nas relacoes tra-
vadas entre cidadaos e o setor publico;

2. A Internet introduziu desafios adicionais para a protegao da pri-
vacidade dos usuarios na medida em que propicia a utilizagao de
sofisticados e silenciosos mecanismos de coleta e tratamento de
dados pessoais;

3. A publicidade comportamental esta na base de modelos de nego-
cios amplamente adotados pelas empresas do setor de Internet,
0 que possibilita o seu oferecimento gratuito mas potencializa a
exposicao dos usuarios de Internet a atividades de coleta de dados
pessoais;

4. A estrutura globalizada da rede implica a transferéncia internacio-
nal de dados pessoais por parte de atores do setor privado e co-
loca em sobreposicao modelos regulatorios diferentes, o que gera
dificuldades de compatibilizacao;

5. A existéncia desses complexos bancos de dados a respeito de usu-
arios de Internet e a multiplicacao de dados e registros a seu res-




peito também desperta o interesse dos Estados, que passam a ver
nessas informagoes uma possibilidade de aumentar suas capaci-
dades de vigilancia e de eficiéncia na gestao publica;

. As prerrogativas de acesso a dados de usuarios e a facilidade de
coleta de dados e registros sobre a vida dos cidadaos exigem res-
postas regulatorias que garantam a privacidade dos cidadaos, sob
pena de o aumento das capacidades de vigilancia dos Estados ini-
bir o exercicio das liberdades publicas;

. No que diz respeito as relagoes travadas com o setor privado, o0 or-
denamento juridico brasileiro nao dispoe de um marco regulatorio
completo, capaz de oferecer respostas e balizas precisas para as
atividades de coleta e tratamento de dados pessoais, sendo impor-
tante que se dé atencao para as propostas legislativas atualmente
em debate no Congresso Nacional;

.No que diz respeito as relacoes travadas com o setor piblico, em-
bora o Marco Civil da Internet tenha estabelecido alguns direitos
dos usuarios, como a protecao da privacidade e da liberdade de
expressao com a exigéncia de ordem judicial para o fornecimento
de alguns tipos de registros, a aplicagao dessas garantias pelos tri-
bunais precisa ser feita com rigor sob pena de se alargarem muito
as prerrogativas de acesso a dados de usuarios por parte de auto-
ridades, o que é prejudicial para o direito a privacidade;

. Aauséncia de regulamentacao especifica em relacao as atividades
de coleta e tratamento de dados pessoais tanto por parte do setor
privado quanto por parte do setor publico deixa os cidadaos bra-
sileiros muito expostos a violacoes de sua privacidade, sem remé-
dios efetivos de responsabilizacao dos atores violadores.




2. Introducao

Ja em 1890, Warren e Brandeis chamavam a atencao, em seu
artigo “The right to privacy”, para os riscos que as novas tecnologias,
sobretudo no campo fotografico, carregavam consigo'. O poder de
capturar e eternizar imagens teria aberto caminho para formas mais
invasivas de bisbilhotice da vida privada, na medida em que tornou
possivel compartilhar registros de momentos vivenciados por outras
pessoas. A vida alheia passou a ser, desde entao, alvo de escrutinio
publico e debate politico. Em particular, aqueles que por qualquer
motivo (fosse ele econdmico, politico ou social) conquistassem uma
posicao de destaque, eram constantemente “flagrados” e noticiados
pelos jornais, 0 que, na visao dos autores, trazia sérios desafios para
o direito a privacidade.

Mais de cem anos depois, a possibilidade de compartilhamen-
to irrestrito de imagens e videos continua representando uma ame-
aca a privacidade. Essa ameaca ganhou novos contornos, seja com a
chegada de tecnologias e dispositivos de captura de imagem muito
mais sofisticados, como os drones 2, seja com a multiplicacao de es-
pacos e plataformas nos quais esses contelidos podem ser postados,
gerando, inclusive, novas formas de exposicao e de violéncia. A divul-
gacao de imagens intimas nao consentidas, fendmeno que se passou
a chamar de “pornografia de vinganca” (revenge porn), por exemplo,




tem sido a causa de situagoes graves de abuso e violéncia que, em
casos extremos, levaram vitimas até a cometer suicidio.? De forma
similar, a multiplicacao desses tipos de registros e a facilidade de
encontra-los por meio dos buscadores fez surgir um debate comple-
x0 a respeito do chamado “direito ao esquecimento”, a partir do qual
usuarios poderiam demandar a remocao de noticias ou contetdos
ou a sua respectiva desindexacao dos mecanismos de busca, isto &,
impedir que esses conteldos aparecam como resultados de busca.
Mas para além dos mecanismos de captura e compartilha-
mento de imagens, foi o aparecimento dos computadores e, mais
tarde, da Internet, que exigiu uma redefinicao da agenda de pesquisa
em torno do direito a privacidade. A partir do momento em que pas-
saram a ser possiveis a coleta e o tratamento automatizado de dados
pessoais, cresceu o interesse, de empresas e Estados, em explorar
as potencialidades desses novos tipos de recursos tecnologicos. Do
lado das empresas, a possibilidade de construcao de perfis detalha-
dos dos habitos e preferéncias de usuarios* e do desenvolvimento de
algoritmos preditivos (algoritmos preditivos sdo modelos matemati-
cos capazes de realizar inferéncias sobre habitos e preferéncias dos
usuarios, geralmente em subsidio a processos de tomada de decisao
automatizada) ® permitiu repensar as formas de aproximacao e de
interacao com os consumidores, aléem de abrir caminho para novos
modelos de negocio, sobretudo aqueles baseados na publicidade
comportamental. Do lado dos Estados, a possibilidade de ampliagao
do aparato de vigilancia e controle dos cidadaos tem sido vista como
uma exigéncia para o aumento da seguranca publica e como uma
alternativa para o aperfeicoamento dos mecanismos de gestao.®
Nesse sentido, a interacao dos cidadaos tanto com o setor pi-
blico quanto com o setor privado passou a ser mediada pela tecno-
logia. Isso tem repercussoes significativas nao so para a sua privaci-
dade, como também para a sua propria experiéncia democratica. De
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posse de registros que revelam caracteristicas tao sensiveis e deta-
lhadas a respeito de sua personalidade, o usuario fica, por exemplo,
cada vez mais exposto ao poder de manipulacao que esses atores
podem exercer” A mesma exposicao pode ser constatada em rela-
cao aos Estados, o que pode representar novas formas de controle
e interferéncia no espaco publico e no livre debate democratico. Por
exemplo, durante as manifestacdes politicas de 2013, foi noticiada a
organizacao, por agentes da policia, das chamadas “Rondas Virtuais”,
a partir das quais eram feitas varreduras em perfis de redes sociais
de suspeitos, o que culminou na prisao de mais de 20 manifestantes
no Rio de Janeiro.®

No que diz respeito a propaganda politica, & possivel dizer que
ela esta cada vez mais segmentarizada em funcao dos perfis dos elei-
tores, sendo produzida em funcao de suas afinidades e preconceitos.
Estudos demonstram, por exemplo, que eleitores podem ficar mais
sugestionados a votar em determinados candidatos que tenham ca-
racteristicas faciais semelhantes com as suas proprias. De acordo
com os experimentos realizados, a combinacgao sutil e, praticamente
imperceptivel, de fotos dos eleitores com fotos dos candidatos (em
misturas geradas por computadores) poderia impactar a sua escolha
politica, especialmente em relacao a candidatos desconhecidos.®

Em suma, o desenvolvimento dessas novas tecnologias nos
coloca em um momento de inflexao histérica, no qual a privacidade
e a autonomia dos individuos, elementos-chave para o livre exercicio
de suas liberdades publicas, estao sendo colocados em xeque por
dispositivos tecnologicos que permitem construir sistemas de bom-
bardeio de informacao e de manipulacao de suas susceptibilidades,
tanto por parte do setor plblico quanto pelo setor privado, o que
pode produzir resultados temerarios para a sociedade democratica.
O objetivo deste artigo é o de apresentar as principais tensoes refe-
rentes ao direito a privacidade que se apresentam (i) na relacdo dos
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usuarios de Internet com as empresas; e (ii) na relacao entre cida-
daos e Estados, indicando, em ambos 0s casos, quais 0s principais
modelos regulatorios adotados ao redor do mundo, com destaque
para as questoes e desafios no caso especifico do Brasil.
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3. Cidadania intermediada:
setor privado

Desde sua abertura comercial, em 1993, a Internet, além da
nitida revolugao que representou para as formas de comunicagao
e interacao social, passou a abarcar um nimero cada vez maior de
atividades da vida cotidiana. De transagdes bancarias a consultas
médicas, a Internet transformou a dinamica de boa parte das rela-
cOes sociais e comerciais. 1sso pode ser constatado pelo crescen-
te nimero de dispositivos que se conectam a Internet, movimento
que se convencionou chamar de “Internet das coisas”: automoveis™,
avioes®, aparelhos de ginastica®, relogios™ e até mesmo objetos
como garrafas de bebidas (por exemplo, os rotulos de garrafas do
uisque “Johnnie Walker Blue Label” seriam capazes de detectar
quando a garrafa foi aberta e enviar notificacoes e mensagens inte-
rativas para o dispositivo movel do consumidor cadastrado )™. Muito
além do que estar presente nos computadores, portanto, a Internet
tem avancado rapidamente para diversas outras searas e instancias
da vida cotidiana.

Nesse sentido, na medida em que sao executadas por meio
de dispositivos conectados a Internet, as relagdes entre ser humano
e setor privado estao cada vez mais intermediadas pela tecnologia.
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Ryan Calo alerta para trés consequéncias principais dessa interme-
diacao: (i) a possibilidade de as empresas obterem registros sobre as
preferéncias, formas de interacao e engajamento dos consumidores;
(ii) a possibilidade de se poder interferir na arquitetura de plataformas
e dispositivos para influenciar essa interacao; e (iii) a possibilidade de
abordar os consumidores de forma proativa, ao invés de esperar que
eles procurem pelas ofertas ou iniciem o contato com as empresas.’

Disso, percebe-se que a coleta e o tratamento de dados pes-
soais estao na base dessas relagdes, o que serve de subsidio nao
sO para o desenvolvimento de técnicas avancadas de manipulacao
desses dados (0 que se convencionou chamar de big data), como
também para o surgimento de modelos de negocio calcados na pu-
blicidade digital. O resultado disso pode ser uma situagao circular, na
qual as escolhas e habitos dos usuarios determinam o seu contato
com certos contetdos publicitarios, o que reforcaria padroes ante-
riores e restringiria 0 acesso dos individuos a alternativas ou opcoes
mais inesperadas ou imprevisiveis. Isso traria menos heterogeneida-
de para os padroes de consumo. Do ponto de vista do acesso a infor-
macao e ao conhecimento, argumenta-se ocorrer fendmeno similar,
com a criacao de bolhas de interesse, dentro das quais 0s usuarios
teriam menos contato com opiniodes divergentes."”

31. A monetizacao de dados pessoais
como modelo de negocios

Muitos dos produtos e servicos oferecidos na Internet sao gra-
tuitos ou apresentam, no minimo, versoes gratuitas: redes sociais,
webmails, plataformas de compartilhamento de imagens e videos ou
inimeras outras aplicacoes com funcionalidades variadas, como jo-
gos e agregadores de informacoes.
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A grande maioria dos modelos de negocio que viabilizam esse
oferecimento gratuito de produtos e servicos esta fundada na publi-
cidade digital. Embora a logica seja fundamentalmente a mesma da-
quela que financia a producao de contelidos para parte da imprensa
escrita e televisionada, qual seja a venda de espacos publicitarios
para anunciantes, o ambiente digital sofisticou muito a possibilidade
de monetizacao desses espacos, fazendo que eles sejam tambeém,
muitas vezes, menos transparentes.

Isso porque a partir da coleta e tratamento de dados pessoais
€ possivel segmentar usuarios por grupos de interesse especificos e,
portanto, direcionar os andncios de forma mais eficiente. Nesse sen-
tido, quanto mais usuarios, mais valiosa a empresa se torna como
veiculo de divulgacao de antncios. Da mesma forma, quanto mais se
sabe sobre o usuario, isto €, quanto mais dados sobre ele sao coleta-
dos, maior € o grau de precisao com a qual a empresa pode determi-
nar a relevancia dos antncios que lhe serao exibidos e, consequen-
temente, maior é o valor que pode ser cobrado para a sua exibicao."

Por essa razao, a coleta de dados pessoais € uma pratica
silenciosa que se tornou praxe entre as empresas do setor de in-
ternet.” Muitas vezes sem perceber, o usuario tem seus habitos e
preferéncias de navegacao monitorados por meio da utilizacao de
diversos mecanismos tecnologicos diferentes de coleta de dados,
como 0s cookies. Os cookies sao pequenos arquivos que podem ser
enviados durante a comunicacao estabelecida entre o dispositivo do
usuario e o servidor do site que esta sendo visitado. Esses arquivos
nada mais sao do que identificadores, que tornam possivel reconhe-
cer o dispositivo em visitas futuras e armazenar informacoes sobre
suas preferéncias, por exemplo. E gracas aos cookies que itens po-
dem ser adicionados e mantidos em “carrinhos de compra” virtuais
ou que preferéncias de exibicao de paginas podem ser configura-
das para visitas futuras. Chris Hoofnagle comenta a evolucao des-
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ses mecanismos, destacando as principais diferencas entre eles, tais
como flash cookies, evercookies, cookies de terceiros, web beacons e
fingerprinting. O autor ainda demonstra que algumas dessas tecno-
logias de coleta tém sido desenvolvidas para atuar de forma persis-
tente, muitas vezes, inclusive, ignorando preferéncias expressas do
usuario em nao se submeter a essas praticas intrusivas. 2

A partir do momento em que as empresas passam a ter acesso
a esses tipos de dados sobre seus usuarios, verdadeiros bancos de
dados sao criados, repletos de informacoes extremamente revelado-
ras sobre sua personalidade, tais como as palavras-chave buscadas,
0s sites visitados, as compras realizadas, os livros e as noticias lidas,
a lista de amigos com quem mantém maior e menor contato e até
mesmo os lugares por onde se passou?'. A isso ainda se somam 0s
arquivos que podem ficar armazenados nos servidores das empresas
(cloud computing) ou os metadados, a partir dos quais inferéncias
relevantes sobre o usuario também podem ser feitas.??

A segmentacao dos usuarios com base nesses dados e inferén-
cias levou ao desenvolvimento de complexos sistemas automatizados
de alocacao e exibicao de anincios, cujo funcionamento depende de
mecanismos de “leiloes”. Inicialmente, esses mecanismos foram de-
senvolvidos para os anuncios oferecidos em buscadores, como Yahoo
e Google. Basicamente, cada anunciante poderia propor um valor
(lance) para a exibicao de um determinado antncio associado a uma
palavra-chave (termo). A cada busca realizada pelo referido termo,
0 buscador considerava o lance do anunciante em comparacao com
os lances de outros anunciantes associados @ mesma palavra-chave,
como em um sistema tradicional de leilao. Os resultados de busca
patrocinados (anlncios) eram entdo exibidos em ordem decrescente,
ficando, no topo, 0 anncio associado ao lance de maior valor e assim
sucessivamente. Os anunciantes cujos anincios recebessem cliques
pagavam os valores com os quais haviam se comprometido (lance).?
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Com o passar do tempo, mecanismos similares foram adota-
dos para determinar quais andncios seriam exibidos para cada usu-
ario. Isso significa que, por tras da exibicao de anincios em quase
todos os sites e plataformas da Internet, existe um complexo sistema
automatizado de leiloes, que &€ administrado por uma série de inter-
mediarios, como agéncias e redes de anunciantes (“Ad Networks”).
Esses intermediarios promovem a ligacao entre 0s anunciantes, as
plataformas e o usuario, na medida em que determinam quais ann-
cios serao exibidos para quais grupos de usuarios.

Esse processo de segmentacao e identificacao das preferén-
cias de usuarios com base na coleta e tratamento de dados pessoais
desempenhado por uma complexa rede de intermediarios preocupa
os estudiosos do direito a privacidade por diversas razoes, tais como:
(i) a dificuldade de se dar ciéncia aos usuarios sobre a utilizacao
desses mecanismos de coleta e dos atores envolvidos nesse proces-
so?: (ii) a insuficiéncia da nocdo de “consentimento informado” que
se busca atingir por meio das politicas de privacidade, e a impos-
sibilidade do usuario de nao consentir, sob pena de nao ter acesso
ao servico em algumas circunstancias %; (iii) a possibilidade de cru-
zamento de informacoes entre diferentes bancos de dados, criando
perfis cada vez mais completos?; (iv) a possibilidade de adocao de
praticas discriminatorias na Internet com base em inferéncias sobre
0 usuario?; (v) a possibilidade de manipulacao do usuario com base
nas informacoes coletadas?, entre outras.

Essas questoes foram enfrentadas e reguladas de maneiras
diferentes, especialmente no que tange aos limites definidos para
a coleta e tratamento de dados pessoais, além da possibilidade de
transferi-los para terceiros ou para outros paises. As secoes seguin-
tes apresentam as principais caracteristicas dos modelos adotados
nos Estados Unidos, na Europa e no Brasil.

Por fim, vale lembrar que, além da via normativa, isto &, do

17




direito, a propria arquitetura da Internet também pode servir como
instrumento de regulagao. Por exemplo, podem ser instaladas exten-
soes ao navegador do usuario que protegem a sua privacidade impe-
dindo o envio de cookies, por exemplo. A proposta de criagao do “Do
Not Track” nos Estados Unidos seguiu essa concepcao.® Nessa linha,
0 conceito de “privacy by design” foi idealizado como um conjunto
de principios que prega a incorporacao de mecanismos e opcoes de
configuracao padrao que garantem, por meio da tecnologia, uma ex-
periéncia de navegacao menos intrusiva a privacidade do usuario.®

Contudo, por mais que esses mecanismos possam empoderar
0 usuario e possibilitar uma maior protecao da sua privacidade in-
dependentemente da adocao de um arcabouco juridico para fazé-lo,
0 poder de “escolha” dos usuarios ainda € muito reduzido nesses
casos. Ha diversos sites que exigem a aceitacao do envio de cookies
para a utilizacao de todas as funcionalidades ou exibicao de todos os
seus conteddos, por exemplo.

3.2. A privacidade e a sua protecao:
0 modelo dos Estados Unidos

0 modelo regulatorio adotado nos Estados Unidos pode ser
definido como fragmentado e de auto-regulamentacao. Em primeiro
lugar, fragmentado porque as leis que tratam do tema da coleta e
tratamento de dados pessoais sao apenas aplicaveis a setores es-
pecificos e bem diversificados: ha leis que regulamentam a coleta e
tratamento de dados financeiros®, ligados a satde®, a criancas me-
nores de treze anos*® ou até mesmo ao historico de videos alugados
em locadoras.®

Boa parte dessas leis foi aprovada em resposta as crescentes
discussoes a respeito da necessidade de tutela da privacidade em
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face do desenvolvimento da tecnologia, sobretudo das capacidades
de processamento automatizado de dados pelos computadores.

Além dessas legislacoes setoriais, ha, ainda, para alguns casos
especificos, legislacoes estaduais aplicaveis® e legislacoes federais
que tocam o tema da coleta e uso de dados pessoais. Contudo, no
caso das legislacoes federais, que poderiam ser mais abrangentes,
seu escopo de aplicacao ficou limitado aos 6rgaos da administracao
pUblica federal, como o Privacy Act of 1974% e o Freedom of Informa-
tion Act (FOIA)Y

Fora do alcance dessas legislacoes e dos segmentos por elas
abrangidos, a coleta e tratamento de dados pessoais por atores do
setor privado nao sao regulamentados no ambito federal de forma
genérica, o que confere consideravel discricionariedade por parte
daqueles que desejam colocar essas operagoes em pratica.

Dessa forma, fica sob competéncia da Comissao Federal de
Comercio (“Federal Trade Commission”) a investigacao de praticas
“injustas ou enganosas” em relacao ao consumidor no que diz res-
peito a sua privacidade. De acordo com o entendimento da Comis-
sao, basicamente, toda coleta e tratamento de dados pessoais deve
cumprir os requisitos de ciéncia e escolha?®

Em outras palavras, isso significa dizer que é possivel realizar
a coleta e tratamento de dados pessoais livremente, desde que o
usuario seja informado e tenha alguma opcao para evitar a pratica
(mecanismos de “opt-out”). E pela liberdade que esse sistema confe-
re as empresas no desenho de suas politicas de privacidade que se
costuma dizer que ele esta calcado na auto-regulamentacao.*

Por vezes ja se discutiu a adocao de uma legislacao federal
geneérica que regulamentasse o tema nos Estados Unidos, impondo
limites e regras mais concretas a coleta e tratamento de dados pes-
soais por parte das empresas. Nessas discussoes, entretanto, costu-
mam prevalecer os argumentos de que o modelo regulatorio atual
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€ 0 que garante a capacidade de inovagao e competitividade das
empresas do setor de Internet.*

3.3. A privacidade e a sua protecao:
o modelo da Uniao Europeia

O modelo regulatorio adotado pelos paises da Uniao Euro-
peia € o legislativo, isto €, baseado na aprovacao de uma lei. Nele,
portanto, adota-se um regime geral de protecao de dados pessoais,
geralmente consubstanciado em uma lei, genérica, que estabelece
parametros minimos que devem ser respeitados para coleta e trata-
mento desses dados (leis de protecao de dados). Nesses casos, por-
tanto, nao ha liberdade irrestrita da iniciativa privada para moldar e
implementar suas politicas de privacidade. A fiscalizagao e controle
costumam ser feitos por 6rgaos especiais (“autoridades de garan-
tia”), cujas competéncias e atribuicoes também costumam estar de-
finidos nessas legislacoes.

Na verdade, o modelo se consolidou na Europa ap0s a apro-
vacao da Diretiva 95/46/CE, de 24 de outubro de 1995, que imp6s a
todos os Estados membros da Uniao Europeia a obrigacao de as-
segurar, em seus ordenamentos juridicos nacionais, a protecao do
direito a privacidade em conformidade com os parametros minimos
estabelecidos na Diretiva.”?

Muito antes da aprovacao da Diretiva, entretanto, alguns pai-
ses ja adotavam legislacoes nesse sentido. Desde 1973, a Suécia tem
uma lei de protecao de dados pessoais (Datalagen); desde 1977, a
Alemanha (Bundesdatenschutzgesetz). E interessante notar, nesse
sentido, que a partir da aprovagao da Diretiva, nao so os demais
paises membros da Unidao Europeia passaram a adotar o modelo le-
gislativo, como também muitos outros paises ao redor do mundo:
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hoje, mais de cem paises adotam legislacoes de protecao de dados
pessoais.

Parte da razao pela qual o modelo legislativo ganhou aderén-
cia mundial se deve a uma caracteristica da propria Diretiva, que,
ao regular a transferéncia internacional de dados pessoais, autoriza
a sua realizacao apenas “para paises terceiros que assegurem um
nivel de protecdo adequado”** Isso significa dizer que empresas de
paises localizados fora da Uniao Europeia que desejassem coletar
e transferir dados de cidadaos europeus para tratamento deveriam
comprovar um nivel adequado de protecao. A forma mais facil de se
fazer isso era, entao, adotar legislacoes que estivessem alinhadas,
substancialmente, com as exigéncias da Diretiva, facilitando as ope-
racoes dessas empresas de fora da Uniao Europeia,

Para avaliar a adequacao dos niveis de protecao adotados em
outros paises fora da regiao, a Diretiva europeia criou um “Grupo de
Trabalho”, cujos resultados serao apresentados a seguir.

3.31. Dificuldades de compatibilizacao:
a transferéncia internacional de dados

A existéncia dos referidos modelos nacionais distintos de re-
gulacao gera incerteza para as empresas do setor de Internet, que
atuam a nivel global, que teriam que respeitar, concomitantemen-
te, diferentes graus de protecao conferidos ao direito a privacidade,
especialmente se se considerar que as atividades de coleta e tra-
tamento de dados envolvem, frequentemente, a transferéncia des-
ses dados entre paises diferentes. Tal tarefa exigiria nao sé o estudo
detalhado das peculiaridades de cada ordenamento juridico, como
também a criacao de um sistema de coleta de dados pessoais dife-
rente para cada pais, de acordo com a localizacao do usuario, deter-
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minada pelo seu endereco de IP, por exemplo. Considerando que pra-
ticamente todos os websites realizam algum tipo de coleta de dados,
a exigéncia poderia representar uma barreira técnica e economica
para que muitos deles pudessem se estabelecer.

Como visto, no caso dos Estados Unidos, nao ha legislacao de
protecao de dados que garanta os parametros minimos de protecao
exigidos pela Diretiva europeia 95/46/EC, o que gerou um impasse
em relacdo a possibilidade de transferéncia de dados entre as duas
regioes. Sem a garantia de um nivel adequado de protecao, empresas
estadunidenses nao poderiam transferir dados de cidadaos euro-
peus para fora da Uniao Europeia, o que inviabilizaria os modelos de
negocios de muitas das empresas de Internet atuantes no mercado
europeu.

Para equacionar essa situacao, em 21 de julho de 2000, o Gru-
po de Trabalho celebrou um acordo bilateral com o Departamento de
Comeércio dos Estados Unidos a partir do qual as empresas estaduni-
denses poderiam declarar adotar niveis de protecao de privacidade
adequados, isto €, que estavam em conformidade com as exigéncias
da Diretiva (“Safe Harbor”).*¢ Essa declaracao estava baseada em al-
guns principios e era suficiente para incluir as empresas em uma
lista, autorizando-as a transferir dados coletados de cidadaos euro-
peus (“US-EU Safe Harbor List”).4

Por ser de participacao voluntaria e por se basear na mera
declaracao das empresas participantes, sem um sistema de verifica-
cao por parte do Departamento de Comércio, durante sua vigéncia, o
sistema sofreu diversas criticas.*

Pouco mais de quinze anos depois de sua entrada em vigor,
em 06 de outubro de 2015, o acordo foi invalidado pela Corte de
Justica Europeia em um caso envolvendo um cidadao austriaco que
questionara a validade do acordo para a protecao do seu direito a
privacidade. De acordo com a decisao, o acordo nao pode ser consi-
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derado um mecanismo valido de “adequacao” aos niveis de protecao
exigidas pela Diretiva para transferéncia de dados de cidadaos euro-
peus para os Estados Unidos.>®

Com o acordo invalidado, Estados Unidos e Uniao Europeia
iniciaram as negociagoes para a elaboracao de um novo sistema que
possibilitasse a transferéncia de dados entre as duas regides. Em 12
de julho de 2016, foi anunciada a aprovacao de uma versao reformu-
lada do acordo (“Privacy Shield”). Comparado com o “Safe Harbor”,
pouca coisa mudou em relacao ao sistema de auto-declaracao das
empresas, que continuam tendo que certificar sua “adequagao” aos
niveis de protecao europeus com base nos mesmos sete principios
anteriormente adotados. A diferenca principal do acordo esta na exi-
géncia de mecanismos de fiscalizacao por parte do Departamento de
Comeércio dos Estados Unidos e da Comissao Federal de Comércio em
relacao ao cumprimento dessas certificacoes, além de abrir espaco
para formas mais eficazes de reclamacao e denlncias de violagao
por parte dos cidadaos europeus. Desde 01 de agosto de 2016, o
Departamento de Comércio dos Estados Unidos esta aceitando as
certificacoes em conformidade com o novo acordo.

Vale lembrar que os acordos vigoram apenas entre Estados
Unidos e Uniao Europeia, nao havendo mecanismos significativos se-
melhantes em relagao a outros paises. O topico seguinte apresenta
as caracteristicas da regulamentacao existente no Brasil.

3.4. A privacidade e a sua protecao:
para onde caminha o Brasil

No Brasil, a privacidade recebe tutela constitucional nos inci-
sos X e Xl do artigo 5° da Constituicao Federal. Figuram como parte
dos direitos dos brasileiros a protecao da vida privada, da intimida-
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de e a inviolabilidade dos sigilos de correspondéncia, das comuni-
cacoes telegraficas, de dados e das comunicagoes telefonicas (este
altimo violavel em casos de investigacoes ou processos criminais,
na forma de lei). Para se efetivar, entretanto, tal protecao constitu-
cional necessita de legislacao que lhe dé suporte, concretizando tal
protecao genérica em regras especificas de tutela da privacidade em
face do complexo ecossistema empresarial de coleta e tratamento de
dados pessoais ja descrito.

A despeito da grande utilizacao de produtos e servicos na In-
ternet pelos brasileiros - especialmente aqueles que tem como cer-
ne de seus modelos de negocio a coleta e processamento de dados
pessoais para posterior direcionamento de publicidade -, a regula-
mentacao infraconstitucional do tema ainda é timida. No plano in-
fraconstitucional, as regras que existem podem ser localizadas em (i)
leis setoriais esparsas, e (ii) na Lei n° 12.965, de 23 de abril de 2014
(“Marco Civil da Internet”), acompanhada de seu decreto regulamen-
tador (“Decreto n° 8771, de 11 de maio de 2016").

Leis setoriais® trazem algumas disposicoes aplicaveis a Inter-
net. Na area de telecomunicacgoes, por exemplo, a Lei Geral do setor
estabelece a protecao da privacidade e da inviolabilidade das co-
municacoes como deveres a serem seguidos pelas prestadoras, mas
sem dispor sobre o0 assunto mais especificamente. Tais disposi¢oes
gerais da LGT trazem mais dividas do que solugdes nos casos mais
recentes que envolveram as prestadoras de servico de telecomunica-
coes e o direito a privacidade. Nesses casos®, a legislacao de defesa
do consumidor e o seu sistema de fiscalizacao foram os fundamen-
tos que subsidiaram a acao de protecao da privacidade por parte do
Poder PUblico.

Os casos até agora mais notaveis sao o de notificacao (e mul-
ta, a0 menos em um deles), por parte do Ministério da Justica (mais
especificamente a Secretaria Nacional do Consumidor, 6rgao que en-
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cabeca o Sistema Nacional de Defesa do Consumidor), da Oi e da Te-
lefonica/Vivo em razao de coleta e tratamento de dados de usuarios
sem prévia informacao ou consentimento. No caso da Oi, a situacao
envolveu investigacao de parcerias firmadas em 2010 entre a empre-
sa britanica Phorm, desenvolvedora de um software que monitorava
toda a navegacao dos consumidores, e empresas de telecomunica-
coes brasileiras. A Oi foi multada em 3,5 milhoes de reais no caso,
por violar os direitos de informacao e privacidade dos consumidores.
Mais recentemente, no inicio de 2015, a Telefonica/Vivo também foi
notificada pelo Ministério da Justica por anunciar publicamente a
implementacao do servico “Smart Steps”, que coletaria informacoes
de geolocalizagao dos celulares clientes da empresa para geracao de
relatorios e analises, possivelmente com fins econdmicos.

Nesse contexto, a Secretaria Nacional do Consumidor
(“SENACON") ocupa um papel relevante nas discussdes que envolvem
a protecao do direito a privacidade no Brasil, em especial por coor-
denar a fiscalizacao das disposicoes do Codigo de Defesa do Consu-
midor usadas para constranger empresas que concentram intensa
atividade de coleta e tratamento de dados pessoais. Tal tendéncia
se confirma pela proeminéncia de tal agéncia perante as discussoes
que culminaram na Lei do Cadastro Positivo (de grande importan-
cia na discussao de protecao ao consumidor), por um lado, e em
seu protagonismo dentro do Executivo no processo de elaboracao de
um anteprojeto de lei de protecao de dados pessoais, tratado mais
adiante.

0 Marco Civil da Internet (Lei 12.965/2014), por sua vez, con-
centra uma série de disposicoes bastante importantes relativas a
protecao da privacidade dos usuarios de Internet no Brasil.

0 Marco Civil da Internet é considerado paradigmatico em ter-
mos de elaboracao normativa por ter sido fruto de um processo de
intenso debate publico fomentado pelo Poder Executivo entre 2009 e

25



2011. Neste periodo, o Ministério da Justica, em parceria com a Funda-
cao Getdlio Vargas, disponibilizou uma plataforma na Internet para
coletar contribuicoes e fomentar o debate entre cidadaos, empresas
e organizacoes. O processo culminou na propositura de um projeto
de lei ao Congresso Nacional e ficou reconhecido como referéncia
internacional de participacao multissetorial na elaboracao de regras
e diretrizes para a governanca da Internet. Tal projeto de lei levava
a consideracao do Legislativo arranjos que resolviam os temas mais
tocados na plataforma de debates, nominalmente a responsabilida-
de de empresas de Internet por contelido gerado por seus usuarios,
a retencao de registros de navegacao por parte de tais empresas e a
neutralidade de rede, questao ligada as regras de geréncia da infra-
estrutura de telecomunicacoes®™.

Foi apenas na etapa final da tramitacao do projeto de lei no
Legislativo (2012-2014) que a coleta e tratamento de dados pesso-
ais por parte do setor privado foi incluida na discussao do Marco
Civil da Internet. Esta inclusao teve como fator catalisador as revela-
coes do ex-funcionario da Agéncia Nacional de Seguranca (NSA) dos
Estados Unidos, Edward Snowden. Ao revelar que o setor de inte-
ligéncia estadunidense lograva acesso legal (decorrente de ordem
judicial, mesmo que sigilosa, genérica ou ligada a questoes de segu-
ranca nacional) ou forcado (a partir de acesso privilegiado a infraestru-
tura de cabeamento necessaria para o funcionamento de tais servicos
digitais em rede) aos servidores de boa parte das maiores empresas
de Internet, Snowden tomou as manchetes. O processo se agudizou
quando as revelagoes chegaram ao alto escalao do governo federal: o
ex-agente revelara que até mesmo o telefone celular da entao Presi-
dente da Repiblica, Dilma Rousseff, havia sido espionado, hem como
a rede interna da maior empresa estatal do pais, a Petrobras.

0 chamado “efeito Snowden” abriu uma janela de oportuni-
dade politica para que o texto do projeto de lei fosse emendado
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com regras genéricas dirigidas a protecao dos dados pessoais dos
usuarios de Internet brasileiros. O Congresso Nacional, sensibilizado
pelas revelacoes, referendou a ideia, que foi encampada pelo depu-
tado relator do projeto, Alessandro Molon (PT-RJ, & época). Como res-
posta a espionagem estadunidense proporcionada pela emergéncia
do setor de Internet baseado naquele pais, o texto aprovado pelo
Congresso Nacional dispoe que & necessario o consentimento livre e
expresso do usuario para a coleta de seus dados pessoais (art. 79, IX),
bem como exige que sejam prestadas informacoes claras e comple-
tas sobre o uso desses dados, permitido apenas para finalidades li-
citas, explicitas em contrato com os usuarios e que justifiqguem a sua
coleta (art. 79, VIII). A lei também estabeleceu que cidaddos podem
requerer as tais empresas a exclusao definitiva de dados pessoais
apos o téermino de relagao entre as partes.

Por fim, esse “efeito” também foi responsavel pela inclusao de
regras de “fiscalizacao”. O artigo 11, acrescentado apds negociagao
entre o relator e o Executivo, dispoe que “em qualquer operacdo de
coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagoes por provedores de conexdo e de apli-
cacoes de internet em que pelo menos um desses atos ocorra em
territério nacional, deverdo ser obrigatoriamente respeitados a le-
gislacdo brasileira e os direitos a privacidade, a protecdo dos dados
pessoais e ao sigilo das comunicacoes privadas e dos registros”. A
lei prevé, inclusive, sancdes que podem ser aplicadas em casos de
violacao desta norma®.

As regras estabelecidas no Marco Civil estao distantes, entre-
tanto, do arcabouco estabelecido nas legislacoes gerais de protecao
de dados geralmente adotadas no modelo legislativo europeu que
se mencionou acima, seja em termos legais ou de fiscalizacao por
parte do Estado. Nao ha mencao sobre uma série de questdes-chave
tratadas em exaustao por esses arranjos normativos.
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Apesar disso, ja ha algum tempo existem discussoes no sen-
tido de instituir, no ambito nacional, uma Lei de Protecao de Dados
Pessoais, acompanhada de um sistema de fiscalizacao correspon-
dente. Uma proposta de marco normativo foi incluido na agenda do
Ministério da Justica ja em 2011, na esteira dos citados escandalos
envolvendo prestadoras de servico de telecomunicacoes e a coleta
e tratamento de dados pessoais. Neste ano, o Ministério promoveu
um debate plblico a respeito de um anteprojeto de lei. Apds o Marco
Civil ter monopolizado as discussoes entre os setores interessados
na regulacao do ambiente digital entre 2011 e 2014 o tema voltou a
tona em 2015. Foi no inicio desse ano, 2016, que uma nova versao
do anteprojeto foi novamente levada a debate piblico, em conjunto
com uma proposta de decreto regulamentador do texto do Marco
Civil da Internet.

O decreto resultante deste processo, de nimero 8771/2016,
trouxe a primeira definicao de “dado pessoal” contida na legislacao
brasileira, mesmo ap0s controvérsias de que nao seria o diploma
adequado para conter tal definicao. As definicoes de “dado pessoal”
e de “tratamento de dados pessoais” sao as mesmas presentes nas
propostas legislativas de protecao de dados pessoais encampadas
pelo mesmo Ministério da Justica e encaminhadas ao Legislativo.

A consulta piblica em relacao ao anteprojeto produziu uma
série de mudancas no texto. Possivelmente, a mudanca mais sig-
nificativa foi a inclusao do “legitimo interesse do responsavel pelo
tratamento de dados pessoais” como uma hipotese que autoriza o
tratamento dos dados, dispositivo criticado por organizagoes da so-
ciedade civil organizada e de defesa dos direitos do consumidor®®. O
texto seguiu para o Legislativo apos a consolidagao deste processo
de negociacao capitaneado pela SENACON, passando a tramitar sob
0 nimero 5276/2016. No Congresso, porém, ja havia outros dois pro-
jetos propostos por parlamentares que também enderecavam a ma-
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téria, um na Camara e outro no Senado. A despeito de seu apensa-
mento a um projeto de matiz radicalmente diferente (e mais branda),
0 projeto de lei n° 4060/2012, ha especial relevancia em este projeto
de lei ter sido proposto pelo Executivo.

Isso porque, por exigéncia da Constituicao Federal, é de ini-
ciativa privativa do Presidente da RepuUblica a criacao de orgaos
da Administracao Pablica (Art. 61,§ 1°, e). Nesse sentido, o projeto
5276/2016 € 0 Gnico que pode instituir um orgao especifico para atuar
na fiscalizacdo das atividades ligadas ao direito a privacidade (tarefa
desempenhada pelas autoridades de garantia em paises que adotam
o modelo legislativo).

Apesar das divergéncias a respeito dos detalhes administrati-
vos de sua estrutura, uma autoridade central federal e independente
de protecao de dados pessoais € ponto pacifico entre setores radi-
calmente opostos durante a consulta pUblica - o setor privado e a
sociedade civil. Para as empresas, o receio € que a legislacao seja
aplicada de forma heterogénea e espontanea por diferentes autori-
dades locais e regionais, 0 que elevaria o risco e seu custo de ade-
quacao a regulacao. Por sua vez, a sociedade civil teme que a lei “nao
pegue”, ou seja, que a fiscalizacao nao aconteca caso nao haja um
efetivo de técnicos dedicados ao tema, bem como uma autoridade
com poder de policia e, portanto, de aplicar sangoes.

Mesmo que a matéria seja atual e fruto de um debate prévio,
0s projetos de lei que regram a protecao de dados pessoais ainda
tém um longo caminho de tramitacao pela frente. Esta lacuna nor-
mativa abre espago para que questoes cheguem ao Judiciario sem
que haja balizas especificas e pensadas para os dilemas inseridos
por inovacoes tecnologicas. Em diferentes casos, magistrados tém
apresentado concepcoes dispares em relacao a aplicacao dos dis-
positivos constitucionais, das regras genéricas do Marco Civil ou das
disposicoes “emprestadas” das leis setoriais.
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Dois casos podem servir de exemplo para ilustrar a dispari-
dade das decisoes emitidas pela Justica. No primeiro, o Tribunal de
Justica do Rio Grande do Sul (TJ-RS) decidiu¥que a venda de dados
pessoais como nome, CPF ou endereco, ainda que sem consentimen-
to, nao é ilicita. Isso porque esses dados nao seriam sensiveis. Se-
gundo a interpretacao do Tribunal, mereceriam protecao apenas 0s
dados que poderiam gerar discriminacao, “como orientacao politica,
religiosa ou sexual”. A falta de “comprovacao de dano” com a venda
também serviu de fundamento para a decisao.

No outro extremo, o Ministério Publico Federal teve acolhido
um pedido para bloqueio do site “Tudo Sobre Todos”, que realizava
atividade muito similar aquela do caso julgado pelo Tribunal de Jus-
tica do Rio Grande do Sul, qual seja a comercializacao de dados pes-
soais sem o consentimento dos seus titulares®®. Na visao do magis-
trado da 12 Vara Federal do Rio Grande do Norte, a atividade é ilicita.

As decisoes ganharam repercussao nacional e datam do mes-
mo ano, 2015. Sua disparidade suscita dlvidas relevantes quanto a
interpretacao da protecao constitucional a intimidade e a vida priva-
da no contexto digital, especialmente em face dos riscos associados
as novas técnicas de cruzamento de bancos de dados e de uso de
algoritmos.
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4. Cidadania mediada:
o0 setor publico

Na secao anterior, descreveu-se de que forma os modelos de
negocios baseados na publicidade digital, que envolvem a coleta e
tratamento de dados pessoais, repercutem na tutela do direito a pri-
vacidade. Além disso, foram apresentadas as principais caracteristi-
cas dos modelos regulatorios adotados para lidar com as relagoes
travadas entre usuarios e empresas, com destaque para o Brasil, que
ainda dispoe de poucos dispositivos nesse sentido. O objetivo desta
secao é ilustrar como a regulacao dessas questoes também interfere
de maneira direta na relacao entre cidadao e Estado, acrescentando
novas formas de potencial violacao ao seu direito a privacidade.

As denincias realizadas, em junho de 2013, por Edward Snow-
den, a respeito do aparato de vigilancia implementado pela Agéncia
de Seguranca Nacional dos Estados Unidos (NSA) tornaram palpavel
e explicita a relacao entre o desenvolvimento de técnicas de vigi-
lancia em massa, de um lado, e 0 ecossistema de coleta de dados
pessoais como parte de um modelo de negocio, de outro. A con-
feccao, por parte do setor privado, de repositorios com gigantesca
quantidade de registros de navegacao, de preferéncias, de fotos ou
de atividade na rede despertou um enorme interesse por parte do
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Estado. Uma vez cientes da existéncia desses bancos de informacoes,
os Estados passaram a demandar, cada vez mais, prerrogativas de
acesso a esses dados, como subsidios importantes para 0s proces-
sos de investigacao e de persecucao penal.

Ao mesmo tempo, o proprio Estado administra (em seus or-
gaos e subdivisdes) uma série de bancos de dados potencialmente
sensiveis. A atividade administrativa &€ permeada pela necessidade
de coleta e tratamento de dados pessoais, um ponto nevralgico em
termos de eficiéncia das politicas plblicas que tenham escala. Exem-
plos nao faltam: o cadastro biométrico eleitoral e o banco de dados
de prontuarios médicos do sistema publico de salide indicam que a
informatizacao das mais diversas areas trouxe dilemas proprios da
area de protecao de dados pessoais para o nicleo da Administracao
Publica.

Nesse sentido, sao dois 0s principais pontos de atencao no
que diz respeito ao tema da vigilancia do Estado e a protecao de da-
dos pessoais: (i) o aumento das prerrogativas de acesso a dados de
usuarios mantidos por empresas; e (i) o aumento das possibilidades

de coleta e tratamento de dados pessoais pelo proprio Estado.

4. Antagonismo ou cooperacao:
prerrogativas do Estado de acesso
a dados dos cidadaos

A recente onda de ataques e atentados terroristas ao redor
do mundo tem suscitado inimeras discussoes sobre as necessi-
dades de aumento das capacidades de vigilancia dos Estados. Na
Franca, o Estado decretou estado de emergéncia, 0 que aumentou
consideravelmente as prerrogativas de investigacao por parte das
autoridades.® Na Alemanha, discutem-se reformas legislativas para
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tornar mais céleres os processos de investigacao.® No Reino Unido,
foi aprovada, em 16 de novembro de 2016, uma das legislacoes mais
agressivas em termos de vigilancia do mundo.®' Nos Estados Unidos,
desde os ataques de 11 de setembro, foi encampada uma intensa
reforma legislativa para fortalecer o aparato de vigilancia nacional,
0 que se consubstanciou, principalmente, na aprovagao do “USA Pa-
triot Act”.®?

Em comum, todas essas medidas se apoiam no aumento das
prerrogativas de acesso a dados de usuarios de Internet por parte
das autoridades. Esses dados, até entao concentrados nas maos das
empresas, tal como ja se descreveu, passam a ser objetos de desejo
dos Estados, que advogam por medidas mais invasivas em nome da
seguranca nacional.

No Brasil, para além da auséncia de marco normativo que
estabeleca regras basicas relativas a cuidados com a protecao de
dados dos cidadaos por parte de entes estatais, estudos recentes
apontam para a opacidade na atividade de vigilancia empreendida
pelo Estado brasileiro.®® Em linhas gerais, o rigor da lei parece surgir
apenas nas ocasioes em que autoridades como a Policia e 0 Ministé-
rio Publico - referendados por uma ordem judicial - buscam acesso
a dados de cidadaos em face de intermediarios privados. Este arran-
jo é exemplificado nas tabelas abaixo, que esquematizam os limites
a vigilancia sobre as comunicacoes e dados no Brasil e as prerroga-
tivas de acesso a esses dados instituidas na regulamentacao vigente:
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Tabela 1: prerrogativas de acesso a dados por parte de autoridades®

VIGILANCIA DO ESTADO BRASILEIRO SOBRE AS COMUNICA(;()ES

Fim/
Autoridade(s)

Regulacdo das Telecomunicagoes (ANATEL)

Law enforcement (autoridades policiais, Ministério Publico, juizes e CPIs)

Inteligéncia (ABIN)

OBRIGAGOES DE GUARDA DE
DADOS

Resolugdes 426/05, 477/07 e 614/13 da ANATEL
obrigam que dados relativos a prestacao de
servico de telefonia fixa e movel sejam guarda-
dos por prestadoras por no minimo 5 anos e
que dados relativos a conexao a internet sejam
guardados por provedores prazo minimo de 1
ano.

A lei 12.850/13 (art. 17) impde a guarda de “registros de identificacdo dos
numeros dos terminais de origem e de destino das ligagoes telefonicas” a
empresas concessionarias de telefonia fixa e movel por 5 anos.

A lei 12.965/14 (arts13 e 15) impoe a guarda de registros de conexdo a Inter-
net por 1ano a todos os provedores de conexao e a guarda de registros de
acesso a aplicagoes a provedores de aplicagoes com fins econdmicos por
6 meses.

Nao ha obrigacao de guarda para fins de
inteligéncia.

ACESSO A DADOS GUARDADOS
(informagdes cadastrais e
metadados)

No exercicio de poderes fiscalizatorios (art. 8,
Lei 9472/97), a ANATEL pode acessar documen-
tos fiscais, que contém informacoes cadastrais
e registros, por requisicao as prestadoras de
servico. Atualmente, ha desenvolvimento de
infraestrutura que permita acesso direto e ir-
restrito online, baseada no art. 38 da Resolugao
596/12.

Pelas leis 9.613/98 (art. 17-B) e 12.850/13 (art. 15), no caso de informacdes ca-
dastrais de usuarios de telefonia, 0 acesso pode ocorrer mediante simples
requisicao de autoridades policiais ou Ministério Piblico as prestadoras. O
acesso a registros telefonicos e outros metadados gerados no uso de tele-
fonia (localizacao) ndo possui regulamentacao legal especifica: ocorre me-
diante ordem judicial para fins de producao de prova. Pelo MS 23452/RJ do
STF, acesso a registros telefonicos também pode ocorrer no ambito de CPIs.

Pela lei 12.965/14, 0 acesso a informagdes cadastrais de assinantes de pro-
vedores de conexao e de usuarios de aplicagoes de Internet pode ocorrer
mediante requisicao de autoridades competentes (art. 10, § 3°). No caso de
registros de conexao a Internet e acesso a aplicacoes, 0 acesso deve ocor-
rer por ordem judicial quando houver fundados indicios de ocorréncia de
ilicito e utilidade dos registros a investigacao ou instrucao probatoria, com
necessidade de determinacdo de periodo especifico (art. 22).

Poderes de requisicao e de requerimen-
to de dados da ABIN inexistentes. Possi-
bilidade de acesso indireto pelo Sisbin,
nos termos dos arts.6, V e 6-A do Decreto
4.376/02.

ACESSO A COMUNICAGCOES
DOCUMENTADAS

Resolucoes da ANATEL permitem acesso a gra-
vagoes de ligacoes a servicos de atendimento
ao cliente de prestadores de servico de teleco-
municacgoes.

A lei 12.965/14 permite acesso a comunicacoes privadas registradas ocor-
ridas por aplicacdes de Internet por ordem judicial (art. 7, I1). Segundo RE
418.416-8/SC julgado pelo STF, o mandado de busca e apreenséo legitimiza
0 acesso a dados armazenados em computadores.

Poderes de requisicao e de requerimen-
to de dados da ABIN inexistentes. Pos-
sibilidade de acesso indireto pelo Sishin
(arts.6, V e 6-A do Decreto 4.376/02).
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Pela lei 9.296/96, interceptacoes de comunicacoes telefonicas e de siste-
mas de informatica e telematica podem ocorrer mediante ordem judicial, | Prerrogativa de realizagao e competén-
de oficio ou por requerimento de autoridade policial ou do Ministério PU- | cia de requerimento de interceptacoes
Prerrogativa de realizagdo e competéncia de re- | blico, quando ha indicios razoaveis de autoria ou participacdo em infracao | inexistentes. Lei 9.296/96 nao estende
querimento de interceptagoes inexistentes. penal punida com pena de reclusao e indisponibilidade de outros meios de | tais poderes a ABIN. Possibilidade de co-
producdo de prova (arts 1 e 2). Lei 12.965/14 permite interceptacdo de fluxo | operacao pelo Sishin (arts.6, V e 6-A do
de comunicacdes via Internet na forma da lei 9.296/96. Resolugdes do CNJ e | Decreto 4.376/02).

do CNMP especificam critérios a serem observados em pedidos e decisoes.

INTERCEPTACOES

Tabela 2: limites as prerrogativas de vigilancia®

LIMITES A VIGILANCIA SOBRE AS COMUNICACOES NO BRASIL

Constituicao Federal protege a liberdade de expressao, a intimidade e o sigilo das comunicagoes
(art. 59 incisos IX, X e XI).
Leis N2 9.472/97 (arts. 32, V e IX, e 72) e n2 12.965/14 (art. 72) garantem os direitos ao sigilo das comunicagdes e a privacidade no uso de telefonia e Internet.

DIREITOS
Nao ha testes consagrados, de aplicacao uniformizada na jurisprudéncia e na doutrina, para avaliacao da constitucionalidade de restricoes a esses direitos.

0 art. 59, § 22 da Constituicao Federal dispoe que direitos e garantias expressos nela nao excluem outros decorrentes do regime e dos principios por ela adotados, ou
dos tratados internacionais de que o Brasil faga parte. Fazem parte do bloco de constitucionalidade, contudo, apenas tratados e convencoes internacionais sobre direitos
humanos aprovados em regime equivalente ao de emendas constitucionais, pelo art. 59, § 3°.

REMEDIOS Em casos de violagdo a direitos, o cidaddo pode impetrar habeas corpus ou mandado de seguranga, previstos na Constituicao (art. 59, LXVIII e LXIX), ou propor agdo ordinaria.
A Constituicao Federal garante o devido processo legal, o contraditorio e a ampla defesa, e a presuncdo de inocéncia (art. 52, LIV, LV e LVII). O Codigo de Processo Penal
ordena que o juiz observe os principios da adequacdo, da necessidade e da proporcionalidade ao ordenar producao de provas (art. 156). O mesmo vale para a apreciacao
de pedidos de medidas cautelares de producao de provas (art. 282). Intimagdo do atingido deve sempre ocorrer “ressalvados casos de urgéncia e de perigo de ineficacia”

GARANTIAS
(art. 282, § 39).

Pela Constituicao Federal (art. 59, LVI) e pelo Codigo de Processo Penal (art. 157) sdo inadmissiveis provas obtidas por meios ilicitos, contrariando a Constituicdo ou a lei.
Nao podem ser aproveitadas.
Art. 10 da Lei n® 9.296/96 criminaliza interceptagoes ilegais e quebra de segredo de justica. Pena: reclusao de 2 a 4 anos e multa.

SANGOES ] ) _

Art. 156-A do Codigo Penal criminaliza invasao a dispositivo informatico com fim de obter dados. Pena: detencao de 3 meses a 1 ano, e multa. Se dai decorrer acesso a
contelido de comunicacao privada, a pena é reclusao de 6 meses a 2 anos, e multa.




Das tabelas, cumpre destacar o conjunto de garantias esta-
belecido pelo Marco Civil da Internet, que consagrou a exigéncia de
ordem judicial para o acesso a dados de identificacao de usuarios de
Internet no Brasil (como registros de acesso a aplicacoes de Internet
e registros de conexao).

Com a aprovacao da lei, 0 que se esperava era consolidar uma
aplicacao rigorosa desse crivo judicial, resguardando a privacidade
de usuarios de Internet, que s6 deveriam ser identificados em cir-
cunstancias de fundados indicios da ocorréncia de ato ilicito e com
justificativa motivada da utilidade dos registros solicitados para fins
de investigacao ou instrucao probatoria (art. 22).

A exigéncia desse crivo judicial para a identificacao de usua-
rios também tem repercussoes para a liberdade de expressao. Isso
porque, se se considerar que ha um direito irrestrito e genérico de
identificacao dos usuarios de Internet por quaisquer manifestacoes
ou conteldos divulgados na Internet, aumentam as possibilidades
de intimidacao e constrangimento dos usuarios.

Nesse sentido, além do rigor judicial para so determinar a
entrega de dados de identificacao no caso de preenchimento dos
requisitos mencionados acima, ha um papel importante a ser de-
sempenhado pelos provedores de aplicacoes de Internet (como Fa-
cebook e Google) e também pelos provedores de conexao a Internet
(como NET, VIVO e TIM). No dois casos, questionar pedidos abusivos
de dados de usuarios ou recorrer de decisoes judiciais pouco rigo-
rosas pode ajudar a fomentar uma cultura de valorizacao do direito
a privacidade e, consequentemente, do direito a liberdade de ex-
pressao®. Em relacao as praticas e politicas de protecao a dados de
usuarios adotadas pelos provedores de conexao a Internet no Bra-
sil, o InternetLab realiza avaliacao anual por meio do projeto “Quem
defende seus dados?”, cujos resultados podem ser consultados no
endereco www.quemdefendeseusdados.org.br.
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ApOs as eleicoes de 2014 (e, a partir de algumas leituras, da
composicao do Congresso Nacional ter se tornado bastante mais
conservadora em relacao aos anos anteriores®), as garantias esta-
belecidas pelo Marco Civil, entretanto, ficaram sob ataque. Como se
pode notar por uma série de iniciativas encampadas nos ultimos
anos, uma ofensiva pela retirada de travas para o acesso a dados
por autoridades estatais e pela ampliacao da retencao obrigatoria
de informacoes dos usuarios para futuras investigacoes dominou a
agenda legislativa nesta area.

Essa ofensiva pode ser ilustrada por alguns exemplos. A trami-
tacao do projeto de lei 215/2015 — chamado por setores da socieda-
de civil organizada de “PL Espiao” - pela Comissao de Constituicao,
Justica e Cidadania da Camara dos Deputados, por exemplo, levantou
receios de académicos da area®®, por concentrar uma série de pro-
postas que envolviam a obrigacao de coleta e guarda de dados ca-
dastrais de usuarios e sua disponibilizacao sem ordem judicial para
quaisquer casos. Uma intencao explicita dos parlamentares era a fa-
cilitacao de procedimentos de identificacao de usuarios em razao da
proliferacao de “ofensas a honra” na Internet.

Essa mesma preocupacao permeou os trabalhos da chama-
da Comissdo Parlamentar de Inquérito (CPI) de Crimes Cibernéticos,
criada também na Camara. A CPI estava lastreada em um requeri-
mento que fazia mencao a uma fraude grave bancaria e foi palco
de uma série de discussdes que nao necessariamente guardavam
relacoes entre si (como a militdncia politica virtual e o combate a
pornografia infantil). Seu relatorio final foi no mesmo sentido que a
tramitacao do PL 215/2015: deu forca a iniciativas que modificavam o
Marco Civil® para afastar o controle judicial da coleta de dados pes-
soais de usuarios de Internet junto ao setor privado.

Recentemente, o clima entre as autoridades de investigacao
e o Judiciario, de um lado, e as empresas provedoras de aplicagoes
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de Internet, de outro, tem se acirrado. A retorica e o requerimento de
medidas juridicas dissuasorias bastante extremas (como 0s recen-
tes bloqueios de sites e aplicativos, marcadamente do mensageiro
WhatsApp) pode indicar uma incessante busca dos bancos de dados
mantidos por tais intermediarios. Esses bloqueios estao inseridos
em uma complexa trama de impasses politicos e juridicos™ e decor-
rem de diversos tipos de resisténcias criadas pelas empresas, sejam
elas de ordem técnica (como a adocao de sistemas criptograficos que
nao permitem a interceptacdo de mensagens) ou jurisdicional (com
0 argumento de que o dado requerido estaria armazenado por outra
pessoa juridica foram do territorio nacional). Independentemente da
motivacao - e, portanto, da razoabilidade - das resisténcias, os blo-
queios tém evidenciado um processo de antagonismo entre ambos
setores, catalisado pela avidez de autoridades do Estado pela fran-
quia de um acesso facilitado a qualquer informacao gerada no uso

de aplicacoes de Internet.

4.2. Eficiéncia ou vigilancia: a coleta
de dados direta por parte do setor
publico

E proprio da atividade de gestao publica manter registros so-
bre o cadastro e a identificacao de cidadaos ou sobre a utilizacao de
servicos publicos. Sao dados como esses que permitem administrar
0s processos eleitorais ou calcular e ajustar tarifas no setor de trans-
portes, por exemplo. Na medida em que é guardiao desses dados, o
Estado deve zelar para nao comprometer sua seguranca, prevenindo
vazamentos e 0 acesso desautorizado de terceiros, e criar mecanis-
mos que impecam a sua utilizagao para finalidades nao regulamen-
tadas por lei.
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No caso do Brasil, ndo é dificil encontrar exemplos que ilus-
tram de que forma a falta de uma regulamentacao robusta de pro-
tecao de dados pessoais acaba potencializando situagoes de ma-
nipulacao inadequada ou indesejavel desses dados. Em 2013, por
exemplo, noticiou-se amplamente um acordo celebrado entre o Tri-
bunal de Justica Eleitoral e a Serasa Experian, autorizando o compar-
tilhamento de dados cadastrais dos cidadaos junto a Justica Eleitoral
com a empresa. De posse dos dados, especialmente aqueles relati-
vos a filiacdo, a empresa poderia enriquecer de forma significativa
seus bancos de dados, que seriam posteriormente comercializados.
Na época, a grande repercussao que o caso atingiu obrigou o Tribu-
nal a rever o acordo, declarando-o como cancelado pouco tempo
depois de sua divulgacao.”

Um outro exemplo diz respeito aos dados gerados a partir do
uso de cartdes como o “Bilhete Unico”, que facilitam o pagamento
adiantado de viagens no sistema de transporte piblico de metro-
poles brasileiras. Em Sao Paulo, a empresa publica responsavel pela
administracao do servico sequer divulgou sua politica de privacidade
para a coleta e tratamento de informagoes sobre as viagens dos usu-
arios, que podem revelar detalhes do dia a dia de todos os usuarios
de seu sistema de transporte plblico.”

Mais um caso que toca a questao envolve os bancos de dados
para aquisicao de remédios a baixo custo no programa federal “Far-
macia Popular”. Este programa de descontos permitiu que empresas
privadas de “gestao de programas de beneficios em medicamentos”
coletassem e armazenassem uma série de informagoes sensiveis de
cidadaos sem a sua organizacao ou supervisao de uma autoridade.’

Como se percebe, a discussao de protecao de dados travada
no ambito do setor publico carrega uma série de peculiaridades. A
obrigatoriedade (ou inevitabilidade) de fornecimento de certos da-
dos (como aqueles advindos do uso e sistemas ou servicos piblicos
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inescapaveis, como o de salde, de mobilidade ou de previdéncia) é
uma das caracteristica que torna a coleta significativamente diferen-
te dos casos tipicos do setor privado, marcados pela necessidade de
obtencao do consentimento.

Nesse sentido, € importante haver balizas claras que impecam
a utilizacao desses dados para finalidades diferentes daquelas ori-
ginalmente previstas. No caso do Bilhete Unico, por exemplo, dados
sobre rotas e trajetos de cidadaos poderiam vir a ser de interesse da
guarda municipal para finalidades de vigilancia, o que extrapolaria
a finalidade de coleta desses dados para gerenciar a cobranca das
tarifas pela utilizacao do sistema de transporte publico.

0 compartilhamento de dados entre 6rgaos da Administracao
Plblica foi tema de recente regulamentacao no Brasil. O decreto n°
8789, de 01 de julho de 2016, disciplina o compartilhamento de bases
de dados entre drgaos e entidades federais. Sua motivacao ¢ a de
que o compartilhamento serve a “amplificacao de oferta de servi-
cos publicos”, “formulacao e monitoramento de politicas publicas”,
“fiscalizacao de beneficios” e “melhoria da fidedignidade de dados”
(art. 2°0).

Nesse sentido, abre caminho para a utilizacao de técnicas de
big data para aprimorar a gestao pUblica e aperfeicoar os meca-
nismos de fiscalizacao. Um exemplo seria a possibilidade de cruza-
mento de dados de diferentes bancos de dados para “conferéncia”,
0 que permitiria um maior controle sobre a concessao, pagamento
ou fiscalizacao de beneficios.” No caso do programa Bolsa Familia,
por exemplo, isso ajudaria a combater fraudes na medida em que
tornaria possivel a verificacao do cumprimento dos requisitos pelo
cruzamento de dados, o que também foi noticiado pela imprensa.’

Analisando os termos do decreto, Jacqueline Abreu chama a
atencao para a falta de mecanismos que resguardem a privacidade
dos cidadaos e garantam a transparéncia das atividades. Para ela,
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“um programa de compartilhamento de dados nao pode so ser justi-
ficado em termos de eficiéncia da gestao do Estado, como o governo
até agora o fez. Ele precisa instituir garantias aos individuos afeta-
dos”” Sobretudo diante da falta de uma lei geral de protecao de da-
dos pessoais no Brasil, Jacqueline Abreu conclui que é preocupante
que o decreto nao se ocupe dessas questoes.
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5. Conclusao

O direito a privacidade tem maltiplas interseccoes com o exer-
cicio das liberdades publicas. Nesse sentido, & impossivel dissociar
esse direito das condicoes de vida e participacao democratica dos
cidadaos, seja na sua interface com o poder publico, seja nas suas
interacoes sociais e/ou de acesso a informacao, cada vez mais me-
diadas por atores privados, proprietarios e desenvolvedores de pla-
taformas como as redes sociais ou motores de busca.

Do ponto de vista das relagoes travadas com o setor privado,
0 presente artigo argumenta que (i) a arquitetura da Internet permite
que sejam adotadas técnicas nao-transparentes de coleta, tratamento
e usos de dados pessoais, 0 que aumenta a vulnerabilidade dos usu-
arios perante esses atores; (ii) as tecnologias de monitoramento e co-
leta de dados implicam a transferéncia irrestrita de dados ao redor do
mundo, exigindo a adocao de modelos regulatdrios que sejam compa-
tiveis entre si: (iii) o fato de os modelos de negocios que financiam o
oferecimento de produtos e servicos gratuitos estarem calcados jus-
tamente na coleta e tratamento de dados pessoais exige que sejam
colocadas balizas regulatorias para a realizagao dessas atividades, sob
pena de se manter fragilizada a protecao do direito a privacidade.

Nesse contexto, os desafios para a realidade brasileira sao 0s
de (i) aprovar um marco regulatorio de protecao de dados pessoais,
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com o objetivo de estabelecer parametros para as atividades de co-
leta, tratamento e transferéncias internacionais de dados pessoais
desempenhadas por atores privados e que envolvem usuarios bra-
sileiros; (ii) promover a conscientizacao dos usuarios em relacdo aos
modelos de negocios praticados por essas empresas e dos impactos
que isso gera em relacao a sua autonomia; e (iii) criar nas institui-
coes brasileiras, sobretudo entre os membros do Poder Judiciario,
uma cultura de valorizacao do direito a privacidade, garantindo que
a aplicacao do eventual marco regulatorio adotado venha a ser im-
plementado com rigor.

Do ponto de vista das relacoes travadas com o setor publico, o
presente artigo indica que (i) o Brasil esta inserido em um contexto
mundial de avanco de propostas invasivas de vigilancia, que apostam
no aumento das capacidades de investigacao e controle do Estado
em nome do que cada governo considera como seguranga nacional
(i) o Poder Plblico tem feito cada vez mais uso de ferramentas de
coleta e tratamento de dados pessoais para desempenho das suas
funcoes como gestor piblico, o que abre caminho para novas formas
de compartilhamento e uso dos dados e registros gerados nessas
atividades para fins de vigilancia e persecucao criminal; e (iii) 0 au-
mento dessas prerrogativas de coleta e acesso a dados de usuarios
mantidos por atores privados ameaca as liberdades democraticas na
medida em que possibilita maior controle por parte do Estado.

Nesse contexto, os desafios para a realidade brasileira sao 0s
de (i) regulamentar a utilizacao de dados pessoais coletados pelo
proprio Poder PUblico, estabelecendo, inclusive, limites rigorosos
para o seu compartilhamento entre drgaos da Administracao; (ii) pre-
servar as garantias estabelecidas no Marco Civil da Internet, man-
tendo o crivo judicial como baliza para a quebra da privacidade dos
usuarios e o consequente acesso a dados pessoais que estejam nas
maos de atores privados; e (iii) promover uma cultura de valorizagao
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do direito a privacidade como premissa para o exercicio das liberda-
des democraticas, especialmente no ambito de instituicoes como o
Poder Judiciario, o Ministério Piblico e a Policia.
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